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Autentizacni brana - architektura

e kombinovana prihlasovaci stranka
e |okalni prihlaseni jménem a heslem

e vyhledavacC akademickych identit (eduGAIN)

e tlacCitka pro socialni a jiné identity




Pohled uzivatele

e nemusi hledat lokalni IdP v seznamu
e 0 jeden krok mene pri lokalnim prihlaseni

e socialni nebo dulezité identity snadno dostupné

form 1
3 SP & SP
login required signed in

User

External Extemnal IdP j
s login page




Uzivatelské rozhrani

e responzivni design pro mobily i pocCitaCe

e konfigurovatelny styl a poradi komponent

e zduraznéni preferovaného zpusobu pfihlaseni




Prihlaseni

Prihlaseni pres instituci

nebo

PFihlaseni pFes jinou identitu

D Prihlasit pres MojelD

Prihlasit pfes ORCID

PFihlasit pFes Google

Q)

O Prihlasit pres GitHub

Vice mozZnosti ¥

Mate problém s prihlasenim?

Sluzbu Autentizaéni brana zajistuje Ustav vypocetni techniky.

Pfihlaseni jménem a heslem

UZivatelské jimeéno
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PRIHLASIT

Prihlaseni pres jinou instituci nebo socialni sit

Q

Prihlaseni pres instituci nebo socialni sit

Prihlasit pfes VUT

i Prihlsit pfes UTB

n Prihlasit pres LinkedIn

Vice moznosti v

Mate problém s pfihlaSenim?

Sluzbu Autentiza&ni brana zajistuje Ustav vypo&etni
techniky.
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Pfihlasovaci jméno:

Heslo:
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Login

Log in via institution Log in with username and password

sername

a

Log in via another institution or social network

G Log in with Google

R,
Re €

’

' og in with Apple ID

g inwith C

Having trouble logging in?

The Authentication Gateway service is provided by the Institute of Computer Science.




Ukazka konfigurace (CEITEC)
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PFihlaseni pFes jinou instituci

PFihlaseni pFes jinou instituci i

PFihlaseni pres socialni sit’

G Prihlasit pFes Google

n Prihlasit pres Linkedin

Mate problém s pfihlaSenim?

Mate problém s pfihlasenim?

SluZzbu Autentizaéni brana zajistuje Ustav vypotetni techniky.

Sluzbu Autentizaéni brana zajistuje Ustav
vypocetni techniky.



Integrace s lokalnim IdP

e |dP muze byt postaven na libovolné technologii (napf.
Shibboleth)

o v pripade SSP IdP jej Ize nahradit AutentizaCni branou uplné

e s AutentizaCni branou komunikuje pres ECP (vyuzivajici
SOAP protokol)

e jedinou nutnou podminkou tedy je, aby lokalni IdP
podporovalo ECP


http://docs.oasis-open.org/security/saml/Post2.0/saml-ecp/v2.0/saml-ecp-v2.0.html

Identity provider

Service (SP) —
Service (SP) 0’;%2*_’;'“":;';")'“ Gk new sign-in form | | SP IdP external IdP
Identity provider
Service (SP) —
new sign-in form SP IdP external IdP




Moznosti nasazeni

e SimpleSAMLphp s modulem campusmultiauth, v pripade
ECP i modulem campususerpass

e pripadné jako docker image



https://gitlab.ics.muni.cz/perun-proxy-aai/simplesamlphp/simplesamlphp-module-campusmultiauth/
https://gitlab.ics.muni.cz/perun-proxy-aai/simplesamlphp/simplesamlphp-module-campususerpass
https://gitlab.ics.muni.cz/perun-proxy-aai/containers/docker-campusidp

Prechod na autentizacni branu

e Autentizacni brana musi mit metadata entit (IdPs, SPs), kterée
ji budou pouzivat

e Vv pripade komunikace s lokalnim IdP pres ECP si musi
vymenit metadata i s nim




Dalsi vystupy projektu

e projekt vznikl v ramci Fondu rozvoje CESNET - zaverecna
Zprava

e dulezitou soucasti projektu byl i UX vyzkum, jehoz vystup
poskytuje obsahly souhrn doporuceni pro konfiguraci



https://fondrozvoje.cesnet.cz/(S(sagp120hgsxdgfhetuvkhlnb))/projekt.aspx?ID=676
https://fondrozvoje.cesnet.cz/(S(sagp120hgsxdgfhetuvkhlnb))/projekt.aspx?ID=676
https://gitlab.ics.muni.cz/perun-proxy-aai/simplesamlphp/simplesamlphp-module-campusmultiauth/-/wikis/uploads/96b812975f49b55fb9d92e7702790348/Doporuceni_k_implementaci_Autentizacni_brany.pdf

Autentizacni brana po konci projektu

e AutentizaCni branu stale rozvijime
o nedavno jsme pridali IdP filtering podle AARC-G064

e brzy ji planujeme nasadit na JP MU



https://docs.google.com/document/d/1rHKGzPsjkbqKHxsPnCb0itRLXLtqm-A8CZ5fzzklaxc/edit#

Otazky?



